
, ככל שהטכנולוגיות מתקדמות

.ERPעל מערכות כך משתכללים גם האיומים 

לא מותאמת, על פי רוב, רמת ההגנה

בני אלוןms(it),ח"רו

מ"דיטליקס טכנולוגיות תוכנה בע
ERP–הגנה אקטיבית חכמה לתהליכי ה 



.המאורעותאחרימפגרתשמחשבתם,אנשיםשלדרכםשכךכמו,תנועותשלדרכןכך"

שהיהשמהמניחהוהיאעצלהתמידהמחשבה.בהרגל,בשגרה,באינרציהנתליתהמחשבה

.דינמיקהגםישאבל,אינרציהישבמאורעותגםאומנם.המאורעותכןשאיןמה.שיהיההוא

ואין,שמריועלקופאהעולםואין.כוחותשלהתאבקות,התגוששותתמידמלאיםוהטבעהחיים

פיעלהמחשבהאבל.שמריהםעלקופאיםוהאדםהטבעואין,שמריהעלקופאתההיסטוריה

מסרבתהמחשבהעדיין,להתערערמתחילהידועהמערכת,ידועבזמןוכאשר,מפגרתרוב

שישמפני,קשהוזה.חדשיםשביליםלמצוא,גדוליםלמאמציםאותהמחייבזהכי,זאתלראות

יכולאינווהוא,שלוהקיוםבמלחמתאותהלהשקיעצריךוהואלאדםאנרגיהשלמוגבלתכמות

"..השינוייםאתולראותמחשבתואתלהפנות



איך אפשר לאתר את הכשל 

,  שהמחשבה נתלית באינרציה

?  בשגרה ובהרגל



?מה קורה מסביבינו 

.אקספוננציאליבקצבמתפתחותהטכנולוגיות•

.הכללנחלתויותריותרהופכתזדוניותלטכנולוגיותהגישה•

.גדלשונותבטכנולוגיותהתשלוםאמצעימגוון•

,נגזרת משמעותית של מציאות זו היא

.התפשטות מרחב האיומים על המערכות הכספיות



חשיפות  

טעות בתום לב

כשל תהליכי

כשל מערכתי

רשלנות

מעילות  

התקפה חיצונית



?למה דווקא אצלי 

?חושבים במונחי דפוס קבוע

?  מצפים שהאירועים יתנהלו על פי הציפיות שלכם 

דרכו של המוח לחסוך אנרגיה על ידי הרגעה 

?  איך נרגיע את עצמינו 

..  למה שיקרה לי , נשאל

.. והמגננות ירדו , כי השליטה חזרה אלינו, נרגע

?  האם זאת השאלה הרלוונטית



שילובים שנפגשים

מה שמגביר הסתברות לכשל–החיבור בין המגמות 

טכנולוגיות ויכולת באמצעים זמינים, מצד אחד

המוטיבציות הישנות והטובות, מצד שני



תקיפה/ מעילה / השלכות של הונאה 

אירוע אירגוני מטלטל

: יש פגיעה קשה ב, שיכולה להיות מהותית, בנוסף לפגיעה כלכלית

יושרה

אמון

מוניטין של הארגון בעיני עובדיו



?  עם האיומים על מערכות התשלומיםאיך חברות וארגונים מתמודדים 

בקרות תהליכיות ממוכנות•

בקרות ידניות בתהליך•

(SOX, כולל דוחות ביקורת )דוחות •

סקרי סיכונים תקופתיים•

חקירות ספורדיות גילויים מקריים •



?מה קורה בפועל

2023לשנת Interpolח הפשע של "דו

עלייה משמעותית בפשעים כלכליים וטכנולוגיים

"Journal of Financial Crime"-ו"  Computers & Security"מאמרים אקדמיים בכתבי עת 
מחקרים רבים בתחום מדעי המחשב ואבטחת מידע שמציינים קשר ישיר בין התקדמות  

.הטכנולוגיה וכתוצאה מכך גם הכלים הזמינים למבצעים עבירות

(Big 5)חות של חברות ייעוץ "דו

סקרים ומחקרי שוק מספקים נתונים סטטיסטיים שמדגימים את הקשר בין התקדמות  

.טכנולוגית לעלייה בהונאות



מהחברות  47%-מדווח על כך ש2022משנת  PwCח של "דו

,  חוו סוג כלשהו של הונאה במהלך השנתיים האחרונות

כשהטכנולוגיה משחקת תפקיד משמעותי

PwC’s Global Economic Crime and Fraud Survey 2022

https://www.pwc.com/gx/en/services/forensics/economic-crime-survey.html


מדווח על עלייה בשימוש בטכנולוגיות מתקדמות לצורך  2023לשנת  McAfeeח אבטחת הסייבר של "דו

.מעילות והונאות

McAfee 2023 Threat PredictionsMcAfee

מקלה,תוכןיצירתכלי(AI)מלאכותיתבבינהנרחבשימושכמו,הטכנולוגיתההתפתחותכימצייןזהח"דו

Stable-וDALL-Eכמוכליםכיצדמדגישח"הדו.מקווןפשעפעילויותעל Diffusionתוכןלייצרמאפשרים

זיופיכולל,יותראמינותהונאותלייצרלפושעיםשמסייעמה,ובקלותבמהירותגבוההברמהמזויף

.ונתונים​מסמכים

McAfee 2023 Consumer Mobile Threat ReportMcAfee

אתלשפרכדיChatGPTכמובכליםומשתמשותיותרמתוחכמותנהיותזדוניותאפליקציותכימצייןח"הדו

.לזיהוייותרלקשותההונאותאתשהופךמה,דקדוקמשגיאותולהימנעשולחותשהןהטקסטים

אפליקציותחנויותדרךלעיתים,וכספיםאישייםנתוניםבגניבתמתמקדותאלוזדוניותאפליקציות

.זדוניים​עדכוניםבאמצעותלגיטימיות

https://www.mcafee.com/blogs/security-news/mcafee-2023-threat-predictions-evolution-and-exploitation/
https://www.mcafee.com/blogs/internet-security/mcafee-2023-consumer-mobile-threat-report/


"
"

הונאות פיננסיות 
בסייבר הם האיום הכי 

חם על ארגונים
Wells Fargo

היקף אי הסדרים הפיננסים  

מפעילות העובדים  

בישראל מגיע  

מיליארד ש״ח בשנה9עד 
Bdicoface



גיוס הטכנולוגיה המתקדמת למלחמה בסיכונים המתפתחים  

,  מערכות לאיתור והתרעה שוקדות כל הזמן להשתמש בטכנולוגיות מתקדמות

יאתרו באופן מדוייק וממוקד  , שיפעלו בשירות ההגנה על המערכות הכספיות

.  ויתריעו לגורם האחראי לטיפול בנושא, בזמן אמת, אירועי כשל מכל סוג

. הן גם מהוות תיעוד ונתיב ביקורת לאירועי כשל. מערכת אלו הינן לומדת

.המערכות נהנות מנסיון וידע קולקטיבי של החברות המשתמשות בהן



הטכנולוגיה מאפשרת כיום מחשוב מואץ שמוביל לבינה מלאכותית  

.ומהפכה של ממש, אפקטיבית

את  הופכת , ובסיסי הנתוניםERPעל מערכות ה מערכת דיטליקס מתלבשת 

של כל 24.7בחינה ובקרה , בסיסי הנתונים למערך טכנולוגיה של ניטור

.  וכלל הבדיקות הנדרשות לביצועbest practiceבהתאם ל , תנועה



דוגמאות



הונאה באמצעות שיינוי חשבון בנק

האקר חודר לחשבון המייל של הספק1.

מה  , עם רפרנס למיילים קודמים, שולח מייל מתחזה לבקשה לשינוי חן בנק2.

שמייצר רמת אמינות מאוד גבוהה

שנעשות במייל מול הספק מגיעות את ההאקר וזוכות לתשובה  , פעולות אימות3.

.ממנו

שינוי חן בנק4.

.ההאקר שולח מייל מתחזה לספק לגבי עיכוב צפוי בתשלום5.

העברת הכספים לחשבון הבנק של ההאקר6.



Quanta Computer 

80-ענקית ייצור אלקטרוניקה מטאיוואן שקיימת מאז שנות ה

בין הייתר ספקית של 

Facebook

Google





ERPניצול אפשרויות במערכות ה 



שכפול חשבוניות והחלפת מספר חשבון בנק

עקיפת הבקרה שכפול חשבונית
המגבילה של 

ERP

החלפת מספר  
חשבון הבנק של  

המועל



SMSהודעת 



זהינו והתרענו



Mailהודעת 



What is your 
Matrix?

האם יש קשרים 
?עסקיים בין הספקים



הסטת הזמנות לספק חלופי

התמקדות 
ספק מטרהב

הודעה לספק שאין 
צורך בסחורה 

נוספת

שת״פ עם ספק  
חלופי להוצאת  
הכסף וחלוקתו



תשלום ביתר במטבע לא נכון: עצירת טעות 

קבלת חשבונית  הקמת הזמנה ביורו
מהספק בפאונד  
והזנתה במערכת

כמעט תשלום ביתר 
כתוצאה פער  

ח"בשערי מט



הסטת תקציבים ותשלום מתקציבים לא רלוונטייםאיום חיצוני/שינוי חשבון בנק ספק ע״י גורמים מורשים 

אי עמידה בהוראות רכש תוך ניצול דרגות החופש  במערכת של  ספקים פיקטיביים
מדרג החתימות

רכש מחוץ  , עמידה במכרזים, אסטרטגיות רכש, חריגה מהסכמים(התאמות ועוד/ על ידי העברות בין חשבונות )יצירת בנקים לניצול 
פיצולים , להסכם

ספקים/ ניצול יתרות לקוחות שינוי פרטי חשבונית לאחר ביצוע התשלום לצורכי הסתרה

יתרות ועוד/ התאמות פתוחות / ניצול חשבונות מעֿ״מ פ עם מנהלת החשבונות"ניפוח חשבוניות על ידי הספק בשת

ו מודול  Soundexעל ידי איתור בעזרת ) תשלומים כפולים ומיותרים 

(אנליטי לאיתור חן זהה

ניצול לרעה של שערי מטבע

העברות בין לקוחות  , העברות בין ספק לקוח, העברות בין ספקיםתשלומים לספקים שהחברה החליטה שלא לעבוד איתם
לצרכי מעילה

חיובי יתר ללקוחותשימושים לרעה בספקים אלטרנטיביים

לפני שידור ואף תשלום ישיר תוך עקיפת קובץ מס״בשינוי קובץ שינויי שם להמחאה
מס״ב

הקדמות תשלומיםהתאמות בנק במטרה להסתיר הוצאות

ממצאים בולטים שנעצרו בשנה האחרונה



AIמול בן אנוש

יחזק וישפר אותנו AIה 

אבל לעולם לא יחליף אותנו



רבהתודה
בני אלון

Detelix.com

074-7022313
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