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ילדנווארבעתבעלי,אנימהמיטותקופצים-אביבבתלשבתבוקר•
.ד"לממורצים

רסיסילהגיעומתחיליםטלוויזיהפותחים.פוסקותבלתיאזעקות•
...מידע

,זוועהמסיפוריגועשותהרשתות,ודאותוחוסרקיומיתחרדהתחושת•
.עוניםלאמהעוטףחברים,טלפוניםמבול,שמועות

החלהבוהדרוםמרחבגזרתשלראשונהמצבהערכת-9:30בשעה•
מצבתמונתלקבלתמשימותוחלוקתהלחימה

ההנהלהגורמיכללשלשניהמצבהערכת-15:30בשעה•

?לאוקטובר7-האותיאיפה פגש 



2

יחידת ביטחון וחירום

מלאי , קיים ציוד מיגון–מוגדר תיק חירום ונהלי חירום ובוצעו תרגולים תקופתיים 
התנאי לאפקטיביות היה –גנרטורים וסולר , אמצעי תקשורת, מיגונים, חירום

.התרגולים שבוצעו לאורך השנים

חשיבות הערכת מצב מהירה וקבלת החלטות 
בבוקר 7.10-הערכת מצב ראשונה בוצעה כבר ב

בין מקבלי ההחלטות היא קריטיתיכולת תקשורת •
שינחו אותנו" אמא ואבא"או " מדינה"אין , ברגע האמת•
הנחיות ותקשור  העובדים צריכים /השטח•
(מנופים ושאר עובדי החברה, מגוייסים)מתן מענה לעובדים •

תכנית הינה בסיס לשינויים
ולא היו רלוונטיותמהנחות המוצא שתורגלו השתנו חלק •
גמישות וביצוע התאמותחשובה התשתית שתאפשר •

?לאוקטובר7-המקורותאיפה פגש את 

2

3

3
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?  באוקטובר7-איפה פגש אותנו ה

.אזעקה באזור צפון השרון עם שלושה ילדים קטנים06:30, בשינה•

?מהן פעולות ההכנה שהתבצעו לקראת תרחיש קיצון•

רשות  )ל "נכתבו תיקי חירום ותוכנית להמשכיות עסקית לתרחישי הייחוס של רח•
.לניהול אירוע החירוםשמשו כבסיס אשר ( החירום הלאומית

ר לשיחת ועידה "אנשי תפעול והיו, התכנסה הנהלת החברה, 07/10/2023, 12:00•
.לניהול אירוע החירום

.  לניהול שגרת המלחמה, נערכת הערכת מצב יומית•
.ניהול המחסור במשאב האנושי בצורה אדוקה ויומיומית•
(.התפתחות לחימה באזורים נוספים, סייבר)הכנה למתקפות בזירות נוספות מקבילות •

?מה הלקחים שלכם•

.גיוון גילאי תחת מקצועות הליבה לצורך התפעול הרכבתי•
.לוודא כי ספקים וקבלנים הכינו גם כן תיקי חירום והמשכיות עסקית•
.יתירות מסוים במקצועות הליבה% -צורך בניהול המשאב האנושי כך שיביא ל•
(.חברות שאינן ישראליות)הקטנת התלות במומחים זרים •
.  הקטנת התלות בפועלים פלסטינאים•









ל"מסושלל"רחשלייחוסלתרחישיבהתאםפעולהתכניות•

קריטייםתהליכיםלאישושעסקיתהמשכיותתכניות•

החברהברמתתקופתייםתרגיליםביצוע•

-מההחל• בראשותרבותמצבהערכותביצעההחברה 7/10/23

ל"המנכ

תקלותלתיקוןבפעילותהעובדיםבטחוןשיפור•

תמרמשדההגזהזרמתהפסקת•

למלאירכשהקדמת•

מהירכספיםגיוס•
הפעולהותכניותהייחוסתרחישיעדכון•

 ?באוקטובר 7-הותנואפגשאיפה•
?קיצוןתרחישלקראתשהתבצעוההכנהפעולותמהן•
?נושלהלקחיםמה•



ולהתגברלנסותארגוןלכללסייעשיוכלו,מנחיםוקוויםמיידיותפעולהדרכיהצעת●

חירוםבעתעסקיתהמשכיותלאפשרוהזובעתיומיים-היוםהמכשוליםעל

ההתאמותאתלבצעארגוןכלעל(כלליהמלצותמסמך)מנחיםקווים●

,עליוהמושתתתהרגולציה,הגיאוגרפימיקומו,אופיו,הארגוןלסוגבהתאםהרלוונטיות

משויךהואאליווהמגזרגודלו

לאמץכדאיאותם,כללייםמנחיםקוויםגםבומוצגיםאולם,השלישישלבלבעיקרומתייחסהמסמך●

פ"המעםבשילובהביקורתדתועלעבודתביחסולאחריומהמשברהיציאהבעתולבחון



והמלצותמסקנותולהגישלחקור,לבדוק–הביקורתועדתתפקיד1.

מאנשייקריםמשאביםהקצאתהמחייבתהליך=ביקורת:הרווחתהגישה2.

בממצאיםוהדיון,השוטפתלעבודהבמקבילמתבצעהביקורתתהליך.בארגוןמפתח

לארגוןמוסףערךובעלהכרחיעזרלכליהביקורתאתלהפוךמ"ע,בסופונעשה

המשברלניהולכלי;מלווהביקורתלהפיכה.פ"ושתמכילהגישה:חֵרוםבמצב3.

בחברהח"קבהודרג,הביקורתועדת,פ"מ-מלאפ"שת4.

האסטרטגיהשלמהירהבחינה5.

מקורות,החדשלמצבהארגוןהתאמת:יציגופ"והמהביקורתדתוע-מעודכנתץ"העמ6.

החזרהבעתמומלץפ"סד,הסיכוניםלמזעוראפקטיביותהמלצות,מהותייםסיכון

.והדירקטוריוןההנהלהלידיעתתובאץ"העמ.הפעולותותיעדוףלשגרה

לבחינתדגש-הארגוןקיוםהמשךעלהמשברלהשפעתאזהרהסימניבחינת7.

הפיננסיתוהאיתנותהמזומניםתזריםעללהשפיעהעשוייםוהתרחישיםהגורמים

מקוצרתבתבניתיהיההביקורתדתלוועשהדיווחייתכן.אמתבזמןממצאיםדיווח8.



:משברבעתהביקורתעבודת-ביצועדרכיהתאמת.9

לסיכוניםלבתשומתיסב;כמשקיףפ"מ.רהמשבלניהולישיבות/פורומים/בוועדותלהשתלב-א

.ח"מקבהלהימנעעליוכיאם,מומלצותפעולהודרכי

מחייביםולא,פ"ב-הלרשותהעומדיםואנליזהדאטהכלי/טכנולוגייםבכליםעצמאישימוש-ב

.הביקורתבביצועלהפעלתםהארגוןמצדזמןמשאביהקדשת

המהותייםבנושאיםהארגון'יחעםהעבודהממשקיאתלמקד-המשברשלהראשוןבשלב-ג

.המשברעקבשנוצרולסיכוניםבהתייחסביותר

אתשיקדמו"פנימיות"מטלותביצועעםלהתקדםהמשברבעתיכולההביקורת,הענייןלפי-ד

.(מתודולוגִיוֹתמטלות,כגון)השוטפתע"ת-הלביצועהחזרהועםא"ט-בפעילותה

'וע+פ"מ)עתידיענייניםמניגודלהימנע-בקרההמבצעיםת"בעלנעלימכניסהלהימנע.10
ולכן,זאתלבצעשייאותוכאלהיהיו,זהכגוןחירוםבמצב,זאתעם.תלותבאישיפגע(ביקורת
לוודאראוי,אלהבמקרים.ןהעניילפי,הדירקטוריון/ביקורת'ועשלמראשאישורלקבלעליהם

יגודרשבוהאופןאתלגבשוכןאלופעולהדרכיהמאפשר,בכתבאישור/קצרפרוטוקולשלקיומו
.לשגרההחזרהלאחרהעתידיהענייניםניגודסיכון בנקים:'דוג*



הסיכוניםעלדגששימתתוךהוועדהעבודתהמשך–הביקורת'בועגם–מלחמהבצלשגרה.11

החדשיםאוהמתעצמים
משאיבתהימנעותתוך,ופרקטיממוקדמסמךהצגת–משברבעתהביקורתממצאיהצגת.12

החירוםלמצבמותאמותלאמהמלצותהימנעות/תשומות
?"שאחרייום"בעושיםמה.13
הוכנהאםבין,המשברבעתמההתנהלותלקחיםוהפקתבחינהביצועלבחון-הארגוןברמת-א

תוכניתהוכנהלאאםובין,קיצוןלתרחישיוהיערכותעסקיתהמשכיותתוכניתמראש
–הביקורתועדתשלועבודתההפנימיתהביקורתברמת-ב

מגירהתוכניותברשותההיוהאם–ותבחןלקחיםהפקתתבצעהביקורת'ועעםביחדפ"ב-ה

תוכניותתעדכן/תשפר/תכין-הצורךובמידת,משברבעִתותלהתנהלותמתאימות
.עסקיתהמשכיותעלביקורתגםקיימתהביקורתשבתוכניתלוודאיש.אלה

לשגרתחזרהנוהלי-"שאחרייום"לוהתאמתההביקורתשלע"תבחינת
העסקיותמהיחידותחלק.הביקורתמשימותלתיעדוףתוכניתוהכנתעבודה
.זמיןיהיהולא,ובשיקום"הפצעיםליקוק"ב,ספקללא,יתמקד



הארגוניהסיכוניםבניהולהפנימיתהביקורתתפקיד



נערכיםאיך
?שחורלברבור



1
איתור פעולות הפחתה בעלות נמוכה ותועלת גבוהה

ניתן כןלחשוב מה –לעצור הכל בגלל שהיערכות מיטבית דורשת השקעה גדולה לא
לעשות שלא דורש השקעה גדולה

חשיבות תוכניות פעולה מוכנות ומתורגלות מראש2

גיבוש תכנית מגירה  –לכל אותם מקומות שההשקעה גדולה מידי ביחס לסבירות 
שתקצר את זמן התגובה תוך כדי האירוע

מהווים רווח כפול–תרגילים 3

התכניותפלטפורמה לבחינת האפקטיביות והישימות של •
איתור תרחישי קיצון נוספים כלקחים התרגול •

עקרוניות ולא פרטניותתכניותבניית 
לרבות לאלו )הגדרת תכנית התמודדות כך שתכיל מענה למגוון רחב של מקרים •

(שלא חשבנו עליהם

4

?תרחיש קיצון-" ברבור שחור"איך נערכים ל



לכיווןבאשרהכוונהוקבלתלדירקטוריוןפעריםהצפת•
.הרצויהפעולה

ביצירתהצורךאתבעצמןשיווקוהאחרונותהשניםחמשת•
.עסקיתוהמשכיותחירוםתיקי

שזוהתהממההגבוההחומרהבעליקיצוןתרחישייצירת•
.במציאות

שלמסוים%בחשבוןהלוקחתהסיכוןלמזעורתכניתכתיבת•
.שחוריםברבוריםלכיסוישוניםמסוגיםמשאביםשליתירות

.סיכוניםניהולנאמנישלוהכשרהגיוס•
שוניםלתרחישיםתרגיליםביצוע,הארגוניתברמה•

.פוטנציאליים

?איך אתם נערכים לברבור שחור
?איך מגייסים את ההנהלה להשקיע משאבים לתרחיש קיצון



שחורברבורסיכוניזיהוי•

שורשיתסיכוןלרמתהתייחסותתוךהסיכוניםניהול•

)גבוהה(

הפחתהתכניותויישוםשוטףניטור•

יעדיםוהגדרתניהוליתלבתשומת•

עסקיתהמשכיותבתיקיבמשאביםפעריםבחינת•

תרגיליםמביצועלקחיםוהפקותתכנון•

?איך אתם נערכים לברבור שחור
?איך מגייסים את ההנהלה להשקיע משאבים לתרחיש קיצון



ר"יו,הדירקטוריוןר"יוכולל)המרכזייםהענייןמחזיקיעםותקשורתקשרעללשמורפ"הבעל.1

:עלבדגש(ל"והמנכהביקורת'וע

.דגשעליהןתשיםשהביקורתמעונייניםשהםלמטלותבנוגעעמדתםקבלת-א

.העבודהבתוכניתהתאמותביצועשל,הצורךבמידת,ראישו-ב

שלאמ"ע,רהמתאפשבמסגרת)ייעוץפעילויותביצועלצורך,פ"הברטר'צשלשינוי/התאמה-ג

.(ובעתידבהווההביקורתעםפ"השתורמתהפעולהטווחוהגדלת(התלות-באילפגוע

תהיינהמהלקבועמדימוקדם,זוזמןנקודתב]ע"ת-בעמידה-לאיחשיפהלבנוגעעדכון-ד

השנהבהמשךפיגוריםעללהתגבריהיהשניתןוייתכן,השנתיתע"ת-בעמידה-אישלההשלכות

טובהבצורהינוצלהביקורתשמשאבכך;ע"תשלוהתאמהשינויביצועלבחוןראוי.[מוגברמאמץב 

מצבהערכתלבצעיש,החירוםזמןמשךשיתבהרככל.עתהכברהמשברבליבתלנושאיםיותר

.תקופתיתהתאמהבאמצעותאותהולתקף,הבאהלשנהע"תקביעתלקראתיותרטובה



-הממצאיםעלמיידיודיווחע"ת-בגבוההסיכוןדרגתבעלימהותייםנושאיםשילוב

:לבחוןשמומלץהסעיפיםבין

ה"מולסיכוניהחשיפהבחינת•

[שירותמרכז:'דוג*]העבודהבתהליכילשינוייםהבקרותתאמת•

הנמצאיםהורים,8צו-מילואים)אדםכוחהיעדרותדוגמתמהותיותבקרותבביצועהתרשלות•

הסטתאו(ב"וכיות"לחליזומההוצאה,ובצפוןבדרוםהלחימהמאזוריהתפנות,בביתילדיהםעם

.(אחרותלפעילויותהלבתשומת

להתריעיש)כסִדרןלפעולממשיכות(SOX-הבקרותלרבות)המהותיותהמפתחבקרותהאם•

.(משמעותיותחשיפותאותרובהםבמקרים

וסייברמידעאבטחתסיכוני•



:'לדוג-המשברשלעקיפה/ישירהכתוצאהלהתפתחשעשוייםלסיכוניםלבתשומתלהפנות.3
הרחבתעםבמיוחד.ומתקשרמטפל,מודעהמידעאבטחתשמנהללוודא-סייברופעילותphishingמקריהגברת●

(הארגוןשלאתרים'מסביןפיזורםאו)מהביתהעובדיםמעגל

להנהלההעובדיםביןוהדיווחכיוונית-הדוהתקשורתאיכותבאפשריתפגיעה●

מידעשלחיצונילאחסוןהפרעות●

]הזובעתגם[המשפטיותוהחשיפותהארגוןעלהחלותברגולציותעמידהבלַצורךהלבתשומתהפניית●

ידירולקוחות:משברסיוםלאחר'פוטנזקלהחריףעלול,במשברלקוייםתגובה/תפקוד:לארגוןתדמיתיסיכון●

'וכדמימוןלתתיסרבופיננסייםגופים,רגליים

ראוי.שנים/חודשיםלהימשךיכולההכלכלהעלהמלחמההשפעת-א"ט-לאפשריותלהשפעותחשיפההבחינת●

ועודמעודכןמזומניםתזרים,מעודכנותעסקיתצמיחהתחזיותעללחשוב

לרכב"ראשוןשחוזרהארגון.לביקושמענה,שירותיםמתןאולייצורמהירהחזרה:"שאחרייום"להארגוןהיערכות●

א"ט-למיטביבאופןלשרודשעשויארגוןהינו"הסוסעל

המלצותלשקולראוי,רלוונטייםלהיותלהמשיךוכדיהארגוניהקֶשֶבדלוּתלאור-עצמההביקורתעבודתביצוע●

"רגילה"לתקופהמעבראף,ביותרהמהותייםלאזוריםנחוציםתיקוןלצעדיבאשר

לתקופהרלוונטיותמרכזיותהמלצותיישוםאחרלעקובתשקולפ"ב-ה-ליקוייםתיקוןמעקב●



ההתאמותיבצעופ"ב'ויחביקורת'וע,ארגוןכל-07.10.2023באותנושפקדהנקודתילמשברההמלצותהתאמת-המטר

לקיחהתוךמשתייךאליווהמגזראופיו,הגיאוגרפימיקומו,גודלו,הארגון,הדירקטוריוןהנחיות,הארגוניתהתרבותלפי,הנדרשות

:מוצעתרשימה.זובתקופההספציפייםהסיכוניםכללשלבחשבון

הביטוחוחברותרכושמסמולהעבודהתהליכיניהול,(נטושלרכושנזקסיכוני)?ונסגרסניפים/משרד/מפעל1.

תפקידיםוהפרדתבקרהסיכוני?אדםבכוחמחסורבשל,תפקידיםשינוייבארגוןבוצעו2.

סייברסיכוניחידוד,מבתיהםשמפוניםעובדים,WiFiללאד"בממארוכהתקופהשוהיםהעובדים:מרחוק'בע3.

קרובייששלחלקםייתכן.ועובדיםספקים,ללקוחותמיוחדתורגישותהוגנות?הסביבהעםהארגוןקשריצמצום/הגברת4.

.האיבהמפעולותשנפגעומשפחה

,(ואחריםפסיכולוגים)מקצועאנשיהעמדת,שנפגעובעובדיםמיכהת,שיחותוםקי,כגוןבצעדיםנוקטתההנהלההאם5.

?מסייעותופעולותהרצאותקיום

?(חופשהימילמשל)תרומות,ובנפגעיםבלוחמיםלתמיכההארגוןמצדהתנדבותיוזמותעידודיש1.

?מוקפדהאם,עובדיםלהעסקתהנוגעיםברוריםכלליםאלובעִתות,העבודדיני-רגולציהסיכוני2.

.טרורומימוןהוןהלבנתוסיכוני(התקופהרוחניצול)ה"מוסיכוניייתכנו–?כלשהם(עמותות)לגופיםתורםהארגון3.

.'וכדמימוניותוחשיפותהוצאותצמצום,ח"שעהשפעת,בהכנסותירידה–תזרים:פיננסייםסיכונים4.

?('וכד,עובדים,סביבתית,טחוניתב)למצבהארגוןמוּכנוּתאתלבחון5.

ח"שע-להנהליםאתלבחון6.

?ארוך/בינוניטווחסיכונילעומת,ק"טלסיכונישונההתייחסותבצורךישהאם7.



-תהליכיםעלופיקוחבקרה-הדירקטוריוןתפקיד

,מתנהליםוכיצדתהליכיםקיימיםהאםבחינה

,ההנהלהלנעלילהיכנסלדירקטוריוןאַלשלבבשוםאולם

והפסיקההתקנות,מהחוקהמתחייביםמקריםבאותםלמעט

.(ועודתזרים-כלכלישיקום,פירעוןחדלותחוקדוגמת)

והיכולתבינאישייםיחסיםגםנמנים,לעילהאמורכללצד

אתלבצעהביקורתועדתמחבריואחתאחדכלשלהאישית

.התאגידיהממשלוכלליגזרהגבולותעלשמירהתוךתפקידו



וטיפיםסיכום
!תודה


